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Seguridad en la #Red




Parte del desafio para ser
padres en el siglo XXI,
es apropiarse de la tecnologia.

La tecnologla es algo ajeno.
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RED DE PADRES Y MADRES

®te protejo

http://www.enticconfio.gov.co/

http://www.redpapaz.orsg/

http://www.teprotejo.org/



common

sense

https://www.commonsense.org
g

WERATE
Common Sense Media

Supporting millions of families with the reviews and
advice they need to make smart choices in the digital
age

Follow us

BE A MEMBER

WE EDUCATE
Common Sense Education

Empowering educators and students with resources
to harness the power of technology for learning and
life

Follow us

WE ADVOCATE
Common Sense Kids Action

Making kids America's top priority by empowering
families with information and advocacy
opportunities

Follow us
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Para tener en cuenta

Trae tu portatil a clase (2016-17)
Trae tu iPad a clase (2016-17)
Seméforo de Apps

Lista de Apps (2016-2017)
Cadigo de honor de tecnologia
Plan estratégico 2014 - 2017

Pensamiento computacional

Proyectos

Ciudadania Digital

Como Colegio, educar a los nifos en el manejo de la
tecnologia de forma apropiada es una prioridad ya que somos
conscientes de sus avances y de cémo ha permeado todos los
aspectos de nuestra cotidianidad. Frente a esta realidad, la
educacion en ciudadania digital se ha convertido para nosotros
en una directriz clara porque nos permite valorar a la tecnologia
como esa herramienta de aprendizaje que preparar a los nifios,
desde una perspectiva integral, sobre cuales son sus derechos
y deberes en este nuevo espacio virtual.

Si desea comprender un poco mas sobre ciudadania digital los
invitamos a consultar estos sitios web:

Digizen.com
Eduteka
Iste
CyberWise

Common Sense Media

Tecnologiasi

Seméforo de Apps

Esta estrategia busca ayudar a los padres y estudiantes en la
implementacion del programa 1-1 de iPads, sugiriéndoles
cuales aplicaciones son y no son apropiadas para el uso de los
estudiantes.

Asoclacién de Padres

Recomendados

Configuracién de seguridad del iPad
Taller para papas de 5°a 7°

Cémo configurar un filtro de contenidos
en el iPad

Recursos para padres: iPad

Programa de iPads 2015-2016
Profesores

Te protejo

Common Sense Media

Alerta en linea

Segu Kids juntos en la red

Intenet sano

Microsoft - Safety & Security Center

Contrasefas seguras
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PELIGROS EN LA RED






CiberDependencia

Establece limites en el uso de la tecnologia.
Desconéctate. Tu cuerpo y mente necesitan de otras actividades.

. sCuantas horas pasas pegado a una pantalla (televisor, celular,
tablet, computador, etc.) ¥

. ¢sCuantas veces revisas tu celular en una comida con tu familia o

amigos?

3. s, Te arden los 0jos por estar pegado mucho tiempo en el

computador?

4. Para hablar con tus amigos no es necesario WIFI.



CiberAcoso

Amanda Todd

“My Story: Struggling, bullying, suicide and
self-harm”

Todo empezo cuando en 7mo grado un

amigo le pidio una foto topless y ella la
envio.

Sufrio chantaje, acoso escolar y agresion
fisica y emocional.

Se suicido el 10 de octubre de 2012.



CiberAcoso

¢, Sabes distinguir entre un chiste, un abuso o una amenaza en internet?

1.

Si eres victima, no elimines la informacion. Toma una foto de la
pantalla, recauda pruebas y posteriormente bloquea y denuncia
al usuario que te esta ciberacosando.

No contribuyas con el ciberacoso. No difundas ataques ni burlas.
No te conviertas en victimario.

No respondas a las provocaciones. No respondas a las ofensas
con mas ofensas.

Busca en internet tu nombre y verifica que no existan ningun
tipo de informacion que pueda llegar a afectarte.



Phishing

o Un mensaje a tu celular te dijo que ganaste un carro?

o Le llegd un email pidiéndote informacion sobre tu cuenta bancaria?

A 20

Maneja, contrasenas seguras (una combinacion de numeros y
letras mayusculas y minusculas) con minimo 8 caracteres.

. Cambia tus contrasenas peridodicamente.
. Bvita ingresar a tus cuentas privadas en equipos publicos. Si lo

haces, no olvides cerrar tu sesion.

. Verifica con los canales oficiales de las entidades que

supuestamente te envien solicitudes de informacidén o
actualizaciones de datos.



Grooming

En internet no todas las personas son quienes dicen ser.
,,conoces a todos tus amigos en tus redes sociales?

. Tengan cuidado con quien sus hijos interactian en redes
sociales.

. Cuanta mas informacion personal tengan en internet, mas
vulnerables son.

. Depura la informacion de tus contactos. Elimina a quien no
conozcas.

. Utiliza, filtros de privacidad para proteger tu informacion
personal.

. Si conoces a alguien que éste siendo victima, no lo juzgues. Busca
ayuda.



Sexting

,Alguna vez enviaste una fotos con desnudos?
o€ la enviaste a alguien?
,oabes esa persona que hizo con el?

. Sé selectivo con las imnagenes que compartes.

. Enviar fotos con desnudos no es una muestra de amor, carino o
chiste.

. S0lo comparte fotos que no te incomoden que sean vistas por
terceras personas.

. La informacidon que subes en internet, deja de ser tuya, hace
parte de internet. No caigas en la trampa de adultos abusadores
que estan a la caceria.



Pornografia Infantil

Ley 679 de 2001

Esun ver, producir, reproducir y/o distribuir

material en el que aparezcan menores de edad en
situaciones sexuales.

Si te llega, no reenvies, bloquea y denuncia.

Denuncia en



CiberCiudado !!!

1) No entregar dispositivos digitales sin firmar un contrato.

&) Tener reglas en la casa: Usos en la casa.
Ej: Cargan los celulares en mi cuarto.

3) Apoyarse en las TIC para prevenir el uso inseguro y la
hiperconexion.

4) Autoregulacion.
5) Tiempo de pantalla.

6) Conectate y desconéctate.



La tecnologia l1ego para quedarse...

El desaflo como padres es preparar a
nuestros hijos a un mundo cada vez mas
CONECTADO.



Contrato Familiar de Tecnologia
|

Voy a mantenerme a salvo:

1. No voy a dar ninguna informacion privada, como mi nombre
completo, fecha de nacimiento, direccion o numero de teléfono,
sin el permiso de mis papas.

2. Voy a mantener mis contrasenas privadas y solo voy a
compartirlas con mis papas.

3. Voy a decirle a mis papas si alguien en linea me hace sentir
incomodo, triste o inseguro. Asimismo reconozco que mi
seguridad es mas importante para mi familia que cualquier cosa.

4. No contestare llamadas ni mensajes a extranos-



Contrato Familiar de Tecnologia
|

Pensar primero:

® e comunicare amablemente cuando use internet o teléfono celular.

® No voy a molestar ni avergonzar o intimidar a otros.

® YO se que el internet es publico y voy a respetar a los demas y a mi
mismo cuando lo use.

® Sé que no todo lo que veo, leo 0 0igo en linea es verdadero.

® Voy a respetar las decisiones de mi familia sobre lo que me permiten
Ver, jugar o escuchar, y cuando.

® Voy a seguir disfrutando de las otras personas y actividades en mi vida.



® Durante horas de colegio me comprometo a cumplir las normas
establecidas.

® En mi casa entre semana puedo conectarme solamente si he terminado
todas mis tareas solo hasta las 8PM.

® Durante el fin de semana no podré conectarme durante el dia salvo que
esté lloviendo. Podré conectarme durante la tarde hasta las 9PM con la
autorizacion de mis papas.

® Voy a validar con mis papas las aplicaciones que uso.

® Mis papas se comprometen a hablar conmigo sobre mis intereses y
ayudarme a encontrar cosas en la red que sean apropiadas y divertidas.
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Maria Carolina Hoyos Turbay @MCarolinaHoyosT



