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Objetivo

Acompanar\os en el paso a paso

de |la contiauracio N ae seguricgaa




Agenada

1.Semaforo de apps

2.Family Sharing




¢, Qué es el semaforo de
AppPS”?

e Es una estrategia que busca ayudar a los

padres y estudiantes del Colegio Los Nogales
en Ia |mplementa0|on del programa 1- 1 de IPads
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Semaforo de
APPS

» Lista Negra: Aplicaciones
Nno recomendadas
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RoJjo: Lista Negra

* Aplicaciones gue no fomentan los valores del
Coleg|o ni l0s principios expuestos en el

CODIGO DE HONOR DE I_CNOLOGIA en
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RoJjo: Lista Negra
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Kik Instagram Snapchat Secret Whisper YikYak

ChatRoulette Tinder Happn Betternet TunelBear Poof
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Amarillo: con
acompanamiento




Verde: lista blanca

e |Las aplicaciones aprobadas se encuentran en la
‘LISTA DE APPS POR GRADO Y MATERIA”,
ubicada en el siguiente enlace:
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http://www.nogales.edu.co/contenido/tecnologia/apps.pdf

Family Sharing /
compartir en
familia

Configuracion paso a paso
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VENTAJAS Family sharing

Cada usuario es unico

e Un Unico medio de pago

» Perfiles por usuario y por edad
« Compartir compras

. Apps I|bros musica, pehculas
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VENTAJAS Family sharing

* Compartir ubicacion

* Encontrar los dispositivos
perdidos
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iPad = 10:01 AM

Settings iCloud
([l Touch ID & Passcode |

c Battery .
Aleiandro Contreras
m Privacy gmail.com
c iCloud 7T Set Up Family Sharing...
@gmail.com
@ iTunes & App Store

Mail, Contacts, Calendars

- e ™ iCloud Drive
Photos
Reminders ‘
o Mail
\d Messages .
U EaceTime ’J Contacts
A
ﬁ Maps +%  Calendars
6 oy : Reminders
6 Safari
7 Music ~ Notes

Videos Backup

¥

1 62% W

4.9 GB Avallable




iPad =

© ABC

ra |

10:01 AM

Settings iCloud
Touch ID & Passcode |

Battery

Alejandro Contreras
gmail.com

Privacy

iICloud ’& Set Up Family Sharing..
@gmail.com

iTunes & App Store

Mail, Contacts, Calendars

iCloud Drive
Notes
Photos
Reminders ‘
Mail
Messages .
Contacts
FaceTime u
Fa—
- Calendars
Maps
Reminders
Safari
0 Safari
Music ~ Notes

% Videos Backup

1 62% W

4.9 GB Avallable




Family Sharing

Family Sharing is the easy way to share what's
important with members of your family.

Share purchased mu vies, TV shows, books, and apps.
bership to Apple Music.
Share photos and videos in a family photo stream.

Schedule events on the family calendar.

Paso 4



Cancel

Family Setup

As the Family organizer, you will invite
family members and agree to pay for
iTunes, iBooks, and App Store purchases
they initiate.

add
photo

Alejandro Contreras

gmail.com

Not Algndro or want to use a different ID?

Paso 5



Cancel

Share purchases

el

You will share iTunes, iBooks, and App Store purchases made
using the Apple ID [ @ gmail.com.

Family members will be able to view and download your purchased

music, movies, TV shows, books, and apps. Available content may
vary by country or region.

ses from a different account?

Paso 6



iPad = =¢

Configuracion

Notificaciones
®©
Centro de control

No molestar

@ General

Pantalla y brillo

Fondo de pantalla

m Privacidad

c iCloud
@gmail.com

iTunes y App Store

10:12 a.m.

iCloud

Alejandro Corredor

‘gmail.com

Alm

amiento

iCloud Drive

Fotos

%
Correo
%

Contactos

- Calendarios

Recordatorios

Safari

Notas

25 %>

4.0 GB disponibles

Activado

Activado
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iPad =

Configuracion

Notificaciones
®©
Centro de control

No molestar

EBB General

Pantalla y brillo

Fondo de pantalla

m Privacidad

c iCloud
@gmail.com

iTunes y App Store

10:13 a.m. 25% 0

iCloud Familia

FAMILIARES

Alejandro Corredor (yo)

Organizador

Agregar familiar...

Los familiares comparten musica, peliculas, apps, fotos, tu ubicacion y mas. Mas
informacion...

COMPARTIR FORMA DE PAGO

Las compras que inicien los miembros de la familia se facturaran a esta forma de
pago. Puedes cambiar esta opcion en Ajustes de iTunes Store y App Store.

¢Quieres anadir a un nino o nina que no tiene cuenta? Crear un ID de Apple para
un nifo o nifa.




Cancelar Agregar familiar Siguiente

Para:l

Ingresa el nombre o la direccion de correo electronico de un familiar.

Crear un ID de Apple para un niino o nina.

e cuenta?

S5 cC O
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Cancelar

Crear un ID de Agfle para
Jn NINO 0 NiNa

La cuenta del nifio o nifia se afadira automaticamente a la
familia hasta que tenga al menos 13 afios. Usa Solicitar la
compra para que se necesite aprobacion para las compras
del iTunes Store, el iBooks Store y el App Store.

Para empezar, tienes que dar el consentimiento parental y
verificar la informacion de pago.

Paso 10



Nacimiento

El cumpleaiios de tu hija o hijo se usara fara determinar los servicios
dad.

Nacimiento 11/08/03

2003

septiembre 2004
octubre 2005

»v:r""

Paso 11



Nacimiento

Divulgacion sobre
privacidad para padres

Enviar por correo electronico

IMPORTANTE
Lee detenidamente la siguiente divulgacion sobre privacidad para padres y la
politica de privacidad de Apple. En estos documentos se explica como Apple

recopila y utiliza la informacién personal del nifio o la nifla. Comoggadre o tutor legal,

debes aceptar la siguiente divulgacion sobre privacidad para pa y la politica de
privacidad de Apple. Ademas, debes proporcionar tu consentimierig verificable
como padre para crear un ID de Apple para el nifio o la nifa.

A. Términos y condiciones para el consentimiento parental

POR FAVOR, LEA DETENIDAMENTE ESTE CONTRATO DE LICENCIA D

CAFTIAMARNE MMLIATASTIAN AMTEO MNP ILITIHHITAR L NIODRACITIVN S

No aceptar

Paso 12



/

Se necesita verycacion

Debes demostrar que eres el padre o tutor de este nifo o
nifa. Para ello, introduce el cédigo de seguridad de la
tarjeta

1 4 5 6 7 3 0 X
/ : ( ) $ & @ return
o undo 121 r -
ABC

-




Se necesita verificacion

Nombre del ninQd |la nina

Nombre

Apellidos

27123 @ 0 2123




Nombre del nino o la nina

Crear D de Apble

La siguiente direccion de correo electronico sera el nuevo ID de Apple de
tu hija o hijo.

Correo | @icloud.com

Q W E R T Y U | O P x
A S D F G H J K L return
&> Z X C V B N M @ &>




Nombre del nifio o la nifia Siguiente

Crear ID de Apple

La siguiente dire: ¢Crear pepitinoprueba 0 ID de Apple de
@icloud.com?

Una vez creada, la direccion de
correo electronico de iCloud de tu

Correo pepitir hija o hijo no se podra cambiar.

Cancelar Crear

Paso 16



Crear ID de Apple

Contrasena

Elige una contrasefa que podais recordar t td como tu hija o hijo.
Debe contener al menos ocho caracteres e incluir como minimo un
namero, una mayuscula y una mindscula.

Contrasefia |

Verificar

S5 cC o
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Preguntas de sgduridad

Elige respuestas que puedas recordar bien, para verificar facilmente tu
identidad cuando hagas cambios en la cuenta de tu hija o hijo.

Los correos electronicos de verificacion de la cuenta se enviaran a
chusa83@gmail.com.

Pregunta

Respuesta

Pregunta

Respuesta

Paso 18



Preguntas de seguridad

Solicitar la cfpra

Solicitar la compra ()

Pide aprobacion para todas las compras en el iTunes Store, el iBooks
Store y el App Store iniciadas por Pepitino. Deberas asumir todos los
cargos de tu cuenta.

Paso 19



Solicitar la compra

Compartir la ubicacion de
Pepitino copfu familia

Compartir ubicacion

Por ahora no

wy

¢Como funciona el uso compartido de la ubicacion?

La ubicacién de tu hijo o hija se compartira con todos los
miembros de la familia mediante Mensajes y Buscar a mis

Paso 20



Terminos y condiciones

Enviar por correo electronico

IMPORTANTE

Lea los siguientes términos y condiciones antes de usar su dispositivo i0S. Al hacer
uso del dispositivo i0S, acepta regirse por los términos y condiciones de iOS. Si
decide usar iCloud o Game Center, 0 ambos, acepta regirse por los respectivos
términos y condiciones de iCloud y de Game Center.

A. Términos y condiciones de iOS
B. Términos y condiciones de iCloud
C. Términos y condiciones de Game Center

D. Politica de privacidad

No aceptar

Paso 20



Terminos y condiciones

Términos y condiciones

Acepto los términos y condiciones
de iOS, iCloud y Game Center, asi

como la politica de privacidad de
IMPORTANTE Apple.

Lea los siguientes t¢ isitivo i0S. Al hacer
uso del dispositivo i ones de iOS. Si
decide usar iCloud ¢ 0s respectivos

términos y condiciol Cancelar

A. Términos y condiciones de iOS
B. Términos y condiciones de iCloud
C. Términos y condiciones de

D. Politica de privacidad

No aceptar Aceptar

Paso 21



Términos y condiciones

Terminos y condiciones

Términos y condiciones

Acepto los términos y condiciones

de iTunes.
IMPORTANTE

Lee las siguientes ¢

- Cancelar
A. Términos y cond.

POR FAVOR, LEA DETENIDAMENTE ESTE ATO DE LICENCIA DE
SOFTWARE ("LICENCIA") ANTES DE UTIL L DISPOSITIVO iOS O
DESCARGAR LA ACTUALIZACION DE S fWARE QUE ACOMPANA A ESTA
LICENCIA. UTILIZARLO O DESCARG NA ACTUALIZACION DE SOFTWARE,
SEGUN SEA EL CASO, SE INTERPR{ {ARA COMO UN HECHO INEQUIVOCO DE
QUE ACEPTA LAS CLAUSULA ESTA LICENCIA. SI NO LAS ACEPTA, NO USE
EL DISPOSITIVO iOS NI DESCARGUE LA ACTUALIZACION DE SOFTWARE.

SI HA COMPRADO RECIENTEMENTE UN DISPOSITIVO iOS Y NO ACEPTA ESTA
LICENCIA, PUEDE DEVOLVER EL DISPOSITIVO iOS DURANTE EL PERIODO DE

No aceptar Aceptar

Paso 22



Nuevo miembro de la familia
Pepitino Prueba se ha anadido a En familia.

23 General

Alejandro Corredor (yo)
Pantalla y bghC nizador

— Pepitino Prueba

Sonidos Agregar familiar...

Cadigo Més
9 informacion...
Bateria -

COMPARTIR FORMA DE PAGO

"7 Privacidad visa VISa (seee 9706)
Las compras que inicien los miembros de la familia se facturaran a esta forma de
pago. Puedes cambiar esta opcion en Ajustes de iTunes Store y App Store.

‘ ‘ Crear un ID de Apple para
@ ITunes y App Store un nino o nina.

= Correo, contactos, calend.

Notas

Recordatorios Paso 23
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VENTAJAS TOUCH ID

* Seguridad de la informacion

> Acceso al dISpOSI’[IVO de sus
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iPad = 1:41 PM % 77% W)

Settings Touch ID & Passcode

Bluetooth On
/_\
Notifications

USE TOUCH ID FOR:

)
Control Center
iPad Unlock (>

Do Not Disturb ,
iTunes & App Store

\_

Use your fingerprint instead of your Apple ID password when buying from the iTunes & App
Store.

@ General

Display & Brightness

FINGERPRINTS

Right Thumb
Wallpaper
Right Index
)} Sounds
- Left Thumb
M Touch ID & Passcode
Left Index
Add a Fingerprint...
m Privacy

Turn Passcode Off

@gmail.com

iTunes & App Store

Change Passcode




iPad = 1:42 PM £ 77% >

Settings Touch ID & Passcode

Bluetooth On
/\
Notifications

USE TOUCH ID FOR:

Control Center ,
iPad Unlock

Do Not Disturb )
iTunes & App Store

Use your fingerprint instead of your Apple ID password when buying from the iTunes & App

Store.
E}a General D

Display & Brightness FINGERPRINTS

Right Thumb
Wallpaper
Right Index
)} Sounds
- Left Thumb
M Touch ID & Passcode
Left Index

Add a Fingerprint...
m Privacy

Turn Passcode Off

@gmail.com

iTunes & App Store

Change Passcode
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CONTROL
PARENTAL




Ventajas del control parental

* Filtro de acuerdo a la edad
de:

e Contenidos web

* Mdusica
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iPad = 1:46 PM £ 77% m.)>

Settings General
u Notifications

Storage & iCloud Usage
Control Center

Background App Refresh
Do Not Disturb

Auto-Lock 15 Minutes
{¥¥ General (1 ]

Off
Display & Brightness

Lock / Unlock O
Wallpaper

Automatically lock and unlock your iPad when you close and open the iPad cover.

D} Sounds

= Date & Time
Touch ID & Passcode

Keyboard
c Battery
_ Language & Region

m Privacy

a ‘Cloud iTunes Wi-Fi Sync

@gmail.com
_ VPN Not Connected

iTunes & App Store

Mail, Contacts, Calendars
Paso 2

Regulatory

Notes



iPad = 1:46 PM £ 77% >

Settings £ General Restrictions
[®] Notifications |

© -
Control Center Enable Restrictions

Do Not Disturb

ALLOW:

%o Safari
f}} General

Camera
Display & Brightness

Siri & Dictation
Wallpaper

FaceTime

D) Sounds
AirDrop

Of

Touch ID & Passcode

&) ITunes Store
Apple Music Connect

. IBooks Store
iCloud

@gmail.com

D

iTunes & App Store N

8Vl Podcasts

&

‘@ Installing Apps
Mail, Contacts, Calendars \@) Deleting Apps
Notes ) In-App Purchases



iPad =

Settings
u Notifications

8 Control Center

Do Not Disturb

1:47 PM

£ General

ALLOWED CONTENT:

Ratings For

Restrictions

Music, Podcasts, News & iTunes U

Movies

¥ General (1 ]
TV Shows

Display & Brightness

Wallpaper

D) Sounds

Touch ID & Passcode

iCloud

@gmail.com

iTunes & App Store

Mail, Contacts, Calendars

Notes

Books

Siri

Websites

PRIVACY:

Location Services

Contacts

Calendars

Reminders

Photos

Chara My | nratinn

% 77% >

Colombia

Explicit

All

All

All

All

All

All




iPad = 1:48 PM £ 77% >

Settings £ Restrictions Music, Podcasts, News & iTunes U
u Notifications |

MUSIC, PODCASTS, NEWS & ITUNES U MEDIA RATED:
8 Control Center

EXPLICIT
Do Not Disturb =

Allow Playback of Music, Music Videos, Podcasts, News, and iTunes U media containin
¥ General (1 ]

Explicit Content.
Display & Brightness

Wallpaper

D) Sounds

Touch ID & Passcode

iCloud

@gmail.com

iTunes & App Store

Mail, Contacts, Calendars

Notes



iPad = 1:47 PM £ 77% >

Settings £ Restrictions Apps
[®] Notifications |

ALLOW APPS RATED:
8 Control Center

Don‘t Allow Apps
Do Not Disturb

4+ v

¥ General (1 ] 9+ \ v
12+

Display & Brightness

Wallpaper 17+

" sounds Allow All Apps

Touch ID & Passcode

iCloud

@gmail.com

iTunes & App Store

Mail, Contacts, Calendars

Notes



iPad = 1:47 PM £ 77% >

Settings £ Restrictions Websites
[®] Notifications |

ALLOWED WEBSITES
8 Control Center

All Websites v
Do Not Disturb

Limit Adult Content \
{g coree © Specific Websites Only
Display & Brightness

Wallpaper

D) Sounds

Touch ID & Passcode

iCloud

@gmail.com

iTunes & App Store

Mail, Contacts, Calendars

Notes
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ASEGURAMIENTO DE DISPOSITIVOS MOVILES
Con IBM MaaS360

(O deltal T

solutions
«Integrando procesos, personas y tecnologia»
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>Control parental.

>Portal para instalacion del cliente y asi facilitar el despliegue de la solucion.
>(Clientes de correo electrénico y navegador web seguro.

>@estor y editor de documentos compartidos de forma segura.

>Portal de usuario final: gestion personal de su dispositivo movil.
>Moviles: Soporte a iOS, Android, BlackBerry, Windows Phone.

>Equipos portatiles y de escritorio: Soporte para Windows y Apple MacOS.

Hel Q IBM MObilth'St m Integration
elp Desk '

Support 4id

) 5= Configuration

J: & Management
Monitoring

& Security

||D

) (O deltalT

A S.0l
Visitenos en la web www.deltal?s.

utions

com



mailto:elkin.lopez@deltaits.com
mailto:erick.prieto@deltaits.com
http://www.deltaits.com/
mailto:contacto@deltaits.com
http://www.deltaits.com/
http://www.deltaits.com/

BENEFICIOS

r agentes

ackeo, etc.

externos como robo, perdida,

v' Flexibilidad: los usuarios pueden seguir utilizando sus apps favoritas, pero se genera un control
sobre el manejo de la informacion.

v Permite la trazabilidad de ubicacion de los dispositivos moviles.

v' Administracion centralizada de |la seguridad: reportes, generacion de politicas, cumplimiento...
todo desde un unico punto.

(> deltalT

Visitenos en la web www.deltéi?sl.%ll'r?ns



mailto:elkin.lopez@deltaits.com
mailto:erick.prieto@deltaits.com
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Alejandro Corredor:
acorredor@nogales.edu.co
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